El Reglamento General de Proteccion de Datos (GDPR, por sus siglas en inglés) de la UE entra en vigor el 25

de mayo tras un periodo de revision de dos afios desde su adopcion oficial.

La iniciativa supone un significativo cambio de las actuales reglas comunitarias en materia de proteccion de
datos, con obligaciones mas estrictas para controladores y procesadores de datos y duras sanciones en caso
de incumplimiento. Potenciales incumplimientos supondrian riesgos financieros y reputacionales para las

compainiias infractoras.

AMBITO DE APLICACION

Se entiende por datos personales cualquier
informaciéon que pueda ser usada directa o
indirectamente para identificar a una persona.
Quedan incluidas en la definicion aspectos
como nombres, fotografias, direcciones de
correo electrénico, datos bancarios, publicacio-
nes en redes sociales, informacién médica o
incluso direcciones IP.

Con independencia de su localizacion, todas las
compafiias (grandes o pequefias) que manejen
datos personales de residentes en la Union
Europea quedan bajo jurisdiccion del sistema de
proteccion de datos comunitario. Esto significa
que a apenas 80 dias de que la regulacion entre
en vigor, si tu negocio recopila, procesa o
almacena cualquier tipo de informaciéon sobre
residentes en la UE, el GDPR es de urgente y
directo interés para ti.

Ademas de simplificar la transferencia legal de
datos dentro y desde la Union Europea, el
GDPR hace explicitamente responsables a las
compafiias de sus programas de proteccion de
datos y de los proveedores de terceros,
incluidos servicios en la nube y procesadores.
En caso de incumplimiento de sus obligaciones
legales, las entidades infractoras podran ser
multadas con hasta el 4% de sus ingresos
anuales o 20 millones de euros, en caso de que
esta cantidad fuera mas elevada.

Por incumplimiento podra entenderse el no
garantizar lo suficiente el consentimiento del
titular de los datos, procesar indebidamente los
mismos, violar el concepto “Privacy by Design”

(por ejemplo, sistemas disefiados desde cero
para el cumplimiento de estandares de privaci-
dad y proteccion de datos), no contar con
registros de datos almacenados o procesados
para su inspeccion o no notificar en tiempo
debido a la autoridad supervisora sobre una

posible brecha de seguridad. EI manejo de
grandes bases de datos, como las de clientes o
las empleadas en marketing, es particularmen-
te sensible ya que acarrea el obligado nombra-
miento de un responsable de Proteccion de
Datos

Para prepararse para cumplir el GDPR, deben de ponerse en marcha

diferentes mecanismos:

IMPLANTAR PROCESOS
Y SALVAGUARDIAS
INTERNAS PARA
ADMINISTRAR FLUJOS
DE DATOS

AUDITAR
TRANSFERENCIAS DE
DATOS
TRANSFRONTERIZAS

RENOVAR Y MODIFICAR LOS CODIGOS DE
CONDUCTA Y LOS MECANISMOS DE
CERTIFICACION O ESTABLECER

INSTRUMENTOS DE CUMPLIMIENTO

REALIZAR
INVENTARIOS DE LOS
DATOS DISPONIBLES Y

' SU LOCALIZACION
) 1

TRABAJAR CON
PROVEEDORES PARA
ASEGURAR SU
CUMPLIMIENTO DE LAS
NUEVAS NORMAS

\\l



Mas alla de estos aspectos organizativos,
planteamos las siguientes recomendacio-
nes desde el punto de vista corporativo:

Trata de demostrar respeto y compromiso
por la proteccién de los derechos
individuales de privacidad como clave de
béveda de tu cultura corporativa y como
elemento central de los valores y reputa-
cion de la empresa. Por ejemplo, al llevar a
cabo la transferencia de registros de
empleados, muestra que estas cumpliendo
con tu deber de proporcionar a las
personas informacion y una eleccion sobre
el uso de sus datos.

Comprende qué fue bien o mal en pérdidas
de datos pasadas y utiliza estas ensefan-
zas para guiar tu formacién en la materia.

Tras la aprobacion del GDPR en mayo de 2016,
se otorgd un plazo de dos afios a los estados
miembros para que adaptaran sus respectivos
marcos regulatorios a la normativa comunitaria.
Esta decision no sélo vino motivada por la
complejidad de los cambios a afrontar por
gobiernos y compaiiias, sino porque la Union no
tiene competencias sobre todas las materias a
tratar.

En Espafa, la transposicion del reglamento
tiene lugar en el marco de la modificacion de la
Ley Organica de Proteccion de Datos de Carac-
ter Personal, aprobado por el Consejo de
Ministros en noviembre de 2017. Sin embargo,
el proyecto aun se encuentra en fase de presen-
tacion de enmiendas en el Congreso a menos
de tres meses de su entrada en vigor.

Alemania aprob6 en abril 2017 la Bundesda-
tenschutzgesetz, su nueva Ley Federal de
Proteccion de Datos, mientras que lItalia hizo lo
propio en noviembre del mismo afio. Por su
parte, Francia estd ultimando los tramites
parlamentarios para aprobar la version definitiva
de su proyecto de ley.

Forma a los
directivos que estaran en la primera linea
de la comunicacion corporativa. A estos
perfiles se les debe facilitar mensajes y
argumentarios que les permitan responder
eficientemente a preguntas sobre asuntos
de privacidad.

Los empleados es
posible que no comprendan la complejidad
del GDPR y la necesidad de introducir
cambios en los flujos internos de datos, por
lo que seria util facilitar un contexto para
todos ellos. Considera asimismo la
posibilidad de ofrecer formacion online a
todos tus empleados porque tu eslabon
mas débil podria ser tu mayor peligro.

La
rapidez de la respuesta es esencial.
Asegurate de que cualquier brecha sea

¢, Cumplira Espafia el plazo por Bruselas? Todo
dependera de la agilidad de los grupos politicos
a la hora de aportar sus observaciones y de la
evoluciéon de la agenda parlamentaria, hasta
ahora centrada en asuntos internos.

Desde el punto de vista empresarial, estas
ultimas semanas se estan antojando clave. El
plazo de formulacion de enmiendas, ampliado
recientemente, constituye una ocasién para
que los distintos grupos de interés formulen sus
alegaciones a los ponentes designados por los
grupos parlamentarios:

Francisco Martinez Vazquez,
Grupo Parlamentario Popular.

Artemi Rallo Lombarte,
Grupo Parlamentario Socialista

Marcial Gobmez Balsera,
Grupo Parlamentario de Ciudadanos

Ricardo Sixto Iglesias,
Grupo Parlamentario Confederal de Unidos
Podemos-En Comu Podem-En Marea.

rapidamente comunicada a los estamentos
superiores de la compafiia y de que exista
un protocolo para afrontarla en el menor
tiempo posible. Ten un plan de engage-
ment publico listo para demostrar tu
compromiso de dar remedio a cualquier
vulneracién de los derechos sobre
proteccion de datos. Es recomendable
implantar escenarios de planificacion y
simulacros, especialmente antes de la
entrada en vigor del GDPR.

Una buena politica corporativa de
privacidad ayuda a que las firmas se
protejan ante perjuicios financieros tras
una brecha de seguridad, mientras que
una politica anticuada o inadecuada puede
ser muy costosa en términos tanto
empresariales como reputacionales.
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